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1. Inledning

Kommunerna har en central roll i det svenska samhéllets krishantering. Det &r
viasentligt att det finns rutiner och arbetssitt for att hantera alla typer av kriser,
dven sddana som inte har identifierats i forvig. Kommunerna maste kunna
hantera situationer som préglas av stor osékerhet. De behdver darfor aktivt
arbeta for att minska sérbarheten i sin verksamhet. Lagen (2006:544) om
kommuners och regioners atgédrder infor och vid extraordinira hdndelser och
hojd beredskap (LEH) reglerar kommuners agerande vid extraordinéra
héndelser. Med extraordinir héndelse avses en sddan hidndelse som avviker
fran det normala, innebér en allvarlig storing eller 6verhédngande risk for en
allvarlig storning i viktiga samhéllsfunktioner och kréver skyndsamma insatser
av kommunen. Vid dessa tillfillen kan en krisledningsndmnd 6verta ansvaret
fran en ndmnd om skyndsamma insatser av kommunen krévs. I lagen framgar
att kommunerna bland annat ska:

- Genomfora risk och sérbarhetsanalyser

- Inom sina geografiska omréden verka for att nddvéndig samverkan
kan dstadkommas

- Regelbundet utbilda och 6va politiker och tjdnstepersoner sé att de
kan 16sa arbetsuppgifter 4ven i en krissituation

I den arliga risk och vésentlighetsanalys har kommunens revisorer identifierat
risker kopplat till kommunens krishantering, bland annat avseende det
overgripande krisberedskapsarbetet och kommunens forméga att stélla om sin
verksamhet i orostider. Aven risker kopplat till efterlevnad av
sdkerhetsskyddslagen har identifierats.

Med hénsyn till ovanstdende har revisorerna beslutat att inom ramen for den
grundldggande granskningen genomfora en riktad granskningsinsats kopplat till
kommunens arbete med krisberedskap och sidkerhetsskyddslagen.

2.Bakgrund

Enligt kommunallagen 12 kap. 1§ ska revisorerna arligen granska all
verksamhet som bedrivs inom styrelse och nimnders verksamhetsomréaden i
den omfattning som foljer God revisionssed. Revisorerna provar om
verksamheten skots pé ett andamalsenligt och frén ekonomisk synpunkt
tillfredstédllande sétt, om riakenskaperna ar rittvisande och om den interna
kontrollen ér tillriacklig.

Styrelsen och ndmnderna ska forvalta och genomfora verksamheten i enlighet
med tilldelade uppdrag, lagar och foreskrifter. For att fullgora uppdraget bor
respektive organ bygga upp system och rutiner for ledning, styrning,
uppfoljning, kontroll och rapportering samt sékerstélla att dessa verktyg
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tillimpas pa avsett sitt. En bristfallig styrning och kontroll kan riskera att
verksamheten inte bedrivs och utvecklas pa avsett sétt och att malen inte nas.

Grundldggande granskningen genomfors varje ar avseende styrelser och
ndmnder och ér till sin karaktéir en l16pande insamling av fakta och iakttagelser.
Granskningen &r inriktad pa att Gversiktligt bedoma méluppfyllelsen samt om
det finns en tillrdcklig styrning och intern kontroll for att leva upp till mal,
beslut och foreskrifter

I revisorernas revisionsplan 2023 beskrivs utgangspunkterna for den
grundldggande granskningen. Granskningen har sin utgangspunkt i God
revisionssed, samt risker som framkommit 1 revisorernas risk och
vasentlighetsanalys 2023. Omraden kan komma att tillkomma utifran
revisionens Onskemal. Omraden i den grundldggande granskningen granskas
oversiktligt.

Revisionskontoret Kommunrevisionen Hoglandet genomfor, pa uppdrag av
Aneby kommunrevision, en grundldggande granskning av Aneby kommuns
arbete med krisberedskap och sdkerhetsskyddslagen.

3. Syfte och revisionsfragor

Syftet med denna granskning &r att inhdmta relevant information om Aneby
kommuns arbete med krisberedskap och sékerhetsskyddslagen. Malet &r att fa
en Oversiktlig forstaelse for kommunens insatser inom detta omrade, for att
beddéma om det finns behov av en mer fordjupad granskning.

e Har kommunen en &ndamalsenlig styrning och kontroll avseende
kommunens ansvar for krisberedskap samt sékerhetsskyddslagen.

Granskningen avser kommunstyrelsen.

4. Avgransning

Granskningen ir av sin natur begrénsad och oversiktlig. Den syftar inte till att
ge en fullstindig bedomning av kommunens arbete med krisberedskap och
sikerhetsskyddslagen. Det dr viktigt att notera att denna granskning avser
information och beslut som har tagits fram till och med den 2023-12-07.
Eventuella beslut eller fordndringar som har genomforts efter detta datum har
inte beaktats i1 detta revisions-PM. Detta innebar att vissa aktuella hindelser
eller utvecklingar efter det angivna datumet inte kommer att speglas i
rapportens innehall och slutsatser.
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5. Revisionskriterier

Med revisionskriterier avses de bedomningsgrunder som anvandas i
granskningen for analyser, slutsatser och bedomningar. Revisionskriterier kan
hiamtas fran lagar och forarbeten eller interna regelverk, policyer eller
fullméktige beslut. I denna granskning utgérs de huvudsakliga
revisionskriterierna av:

e Kommunallag

e Lag (2006:544) om kommuners och regioners atgirder infor och vid
extraordindra hindelser i fredstid och hojd beredskap med tillhérande
forordningar

e Sikerhetsskyddslagen (2018:585)

e MSBGS 2015:5 foreskrifter och allménna rdd om kommuners risk och
sarbarhetsanalyser

e Kommunstyrelsen och krisledningsndmndens reglemente

e Tillimpbara interna regelverk och policys

6. Metod

Granskningen har genomforts genom:

e  Skriftlig kommunikation med kommunstyrelse: Fragor har stéllts
skriftligen och svar har inhdmtats skriftligen.

Granskningspromemorian ér faktakontrollerad av Samhillsbyggnadschef och
Beredskapssamordnare.

7. Resultat av granskningen

7.1 Krisberedskap

7.1.1 Organisation, roller och ansvarsférdelning

Aneby kommun har etablerat en strukturerad organisation for hantering av
krisberedskap. Denna organisation ir reglerad genom tva centrala dokument:
”Verksamhetsplan for extraordindra hdndelser i Aneby kommun”, som
faststélldes av kommunfullméktige 2020-02-24 §8, samt ”Reglemente for
krisledningsndmnden”, antaget 2017-03-27 §25. Krisledningsndmnden, som
bestar av medlemmar fran kommunstyrelsen, fungerar som det priméra
beslutsfattande organet vid extraordinira hindelser. Utdver ndmnden finns en
krisledningsgrupp som involverar kommunens tjdnstemén pé olika nivaer och
experter beroende pé hindelsens natur. I situationer som storskaliga
stromavbrott, stormar eller 6versvimningar kan externa aktdrer som AMAQ
och Aneby Bostider inkluderas baserat pa deras specifika ansvarsomraden.
Krisledningsgruppen ansvarar for att samordna krisberedskapen, genomfora
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konsekvensanalyser och verkstilla beslut. Kommunen har ocksa definierat
tydliga roller och ansvar pa savil politisk niva som tjédnstepersonsniva, vilket
garanterar en systematisk och effektiv hantering vid kriser

7.1.2 Analyser och planer

Aneby kommun har uppréttat en risk- och sarbarhetsanalys (RSA) i enlighet
med MSBGS 2015:5 4§. Nuvarande RSA é&r under revidering for att sékerstélla
att den omfattar hela kommunens organisation och geografiska omréde, i
enlighet med kraven i 2 kap 1 § (2006:544). For att ytterligare stirka
krisberedskapen har kommunen antagit ytterligare styrdokument. Ett centralt
styrdokument for krisberedskap faststilldes 2017-03-27, som ldgger grunden
for kommunens arbete inom detta omrade. Dessutom har Aneby kommuns
krisberedskap for 2023-2026 utarbetats och ar for narvarande under politisk
beredning. Géllande kommunens plan for hantering av extraordindra héndelser,
som ska baseras pd RSA, &r denna ocksa under revidering. Det forvintas att
planen kommer att faststéllas av 1agst kommundirektor fore arsskiftet
2023/2024. Likasa ar en plan for utbildning och 6vning under revidering, med
maélet att den ska faststéllas inom samma tidsram.

Ytterligare styrdokument som bidrar till kommunens krisberedskap inkluderar
'Kriskommunikationsplan for Aneby kommun', faststélld av
kommunfullméktige 2017-03-27 § 26, och 'Verksamhetsplan for extraordinéra
héndelser i Aneby kommun', antagen 2020-02-24 § 8 KF. Dessa dokument
innehaller bland annat information om 6vnings- och utbildningsplaner samt
planer for hantering av extraordinira hindelser. Verksamhetsplanen &dr dock
planerad att fasas ut i samband med revideringen av évriga dokument.

7.1.3 Utbildning och 6vning

Aneby kommun har ett dvningsplan som inkluderar bade fortroendevalda och
anstdlld personal. Denna plan har dock paverkats av pandemin, vilket lett till att
maénga planerade utbildningar och 6vningar blivit instillda eller fordrojda.
Innan pandemin genomfordes ett antal utbildnings- och dvningsinsatser, men
brist pa detaljerad dokumentation begriansar en fullstindig utvirdering av dessa
aktiviteter. Trots dessa utmaningar rapporteras genomforda dvningar arligen till
lansstyrelsen och Myndigheten for Samhéllsskydd och Beredskap (MSB). Det
finns en avsikt att fortydliga i den nya utbildnings- och 6vningsplanen att en
arlig uppfoljning bor rapporteras inte bara till dessa myndigheter utan ocksa till
en lamplig intern instans inom kommunen.

I genomsnitt genomfors 1-2 dvningar per ar inom kommunkoncernen, dér
kravet &r att kommunen ska genomfora minst tva vningar per mandatperiod.
Ovningsplaneringen ir anpassad efter aktuella behov, identifierade brister, samt
regionala och nationella inriktningsbeslut. Varje genomford 6vning ska foljas
av en utvérdering for att identifiera styrkor och svagheter i kommunens
krisberedskap. Pa grund av personalomséttning och pandemins effekter finns
det dock vissa osékerheter kring omfattningen och kvaliteten pa dessa
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utvérderingar. Bland genomforda 6vningar kan nimnas Totalférsvarsdvning
2020 och en krisledningsdvning i cybersékerhet i februari 2023.

For krisledningsndmnden genomfordes en totalforsvarsdvning i januari 2020
som innehdll element av juridik under h6jd beredskap och sdkerhetsskydd.
Framaétblickande, efter godkdnnandet av den nya utbildnings- och
ovningsplanen, planeras ytterligare utbildning och 6vning for nimnden under
véaren 2024.

7.1.4 Uppfoljning

Aneby kommun utfor &rliga uppfoljningar av sitt arbete med krisberedskap, en
process som koordineras av kommunstyrelsen. Denna arliga uppf6ljning, som
ansvaras av kommunens beredskapssamordnare, rapporteras till Lansstyrelsen
och Myndigheten for Samhaéllsskydd och Beredskap (MSB). Uppfoljningen
tiacker alla delar av 6verenskommelsen om kommuners krisberedskap enligt
MSB och Sveriges Kommuner och Regioner (SKR). Detta innefattar omraden
som planering och ledning, samverkan, kommunikation, utbildning och 6vning,
kompetens, samt hantering av personella och materiella resurser. Vidare
inkluderas 6versyn av intrdffade héndelser, genomforda aktiviteter kopplat till
krisberedskap, informationssédkerhet, arsarbetskrafter samt anvindning av
statliga och kommunala medel for att forbéttra kommunens férmaga att
uppfylla lagkrav och riktlinjer pa savil statlig som regional niva.

7.2 Sakerhetsskyddslagen

7.2.1 Sakerhetsskyddslagen

Aneby kommun har genomfort en dokumenterad sékerhetsskyddsanalys och
utsett en sdkerhetsskyddschef, vilket &r i linje med kraven 1
Sakerhetsskyddslagen (2018:858). Trots dessa positiva steg, har kommunen
dnnu inte uppréttat en fullstindig foreskrift om sidkerhetsskydd. Flera
dokument, inklusive riktlinjer och tillhérande rutiner, &r for ndrvarande under
framtagande. Nar det giller hantering av sekretessbelagda uppgifter som ror
rikets sékerhet, 4r dokumenterade rutiner for detta ocksé under framtagande.
Detta utgor en potentiell brist i kommunens nuvarande
sdkerhetsskyddsstruktur.

En befattningsanalys har genomforts for att identifiera vilka anstéllningar som
kraver sdkerhetsprovning. Denna analys baseras pa den genomforda
sdkerhetsskyddsanalysen, vilket sdkerstiller att anstéllningar som innebar krav
pa sékerhetsprovning och inplacering i sékerhetsklass &r korrekt identifierade.

Gillande upphandlingsprocesser, har Aneby kommun etablerat en process dér
sdkerhetsskyddsansvariga gor en bedomning om upphandlingen kan berora
sdkerhetsskydd och sdkerhetsskyddsklassificerade uppgifter. Detta &dr sarskilt
relevant inom omraden som tekniska system och sékra kommunikationer.

For att sdkerstélla att anstdllda och andra deltagare 1 verksamheten har

tillrdckliga kunskaper om sékerhetsskydd, informeras de som genomgér
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sdkerhetsprovning om grundlaggande siakerhetsskyddsaspekter. Denna
information inkluderar riktlinjer for hantering av sékerhetsskyddsklassificerade
uppgifter och syftar till att hja medvetenheten och kunskapen om
sdkerhetsskydd inom kommunen.

7.3 Sammanfattande bedomning

Den &versiktliga granskningen av Aneby kommuns arbete med krisberedskap
och sékerhetsskyddslagen ger en bild av att kommunen har etablerat vissa
grundldggande strukturer och processer. Nér det géller revisionsfragan om
kommunen har en d&ndamalsenlig styrning och kontroll avseende sitt ansvar for
krisberedskap och sikerhetsskyddslagen, indikerar granskningen att det
fortfarande finns viktiga omraden som kréver ytterligare arbete och
uppmaérksambhet for att fullt ut uppné en dndamalsenlig styrning och kontroll.
Baserat pé granskningens resultat kan foljande reflektioner gjorts:

Dokumentation och revidering av styrdokument: Flera viktiga
styrdokument for krisberedskapen, inklusive risk- och sérbarhetsanalysen samt
planen for hantering av extraordindra héndelser, &r under revidering. Det ar
avgorande att Aneby kommun prioriterar slutférandet av dessa revideringar for
att sékerstilla att alla processer och procedurer ér uppdaterade och bidrar till en
effektiv krisberedskapsplan.

Pandemins inverkan pa 6vningsverksamheten: Pandemin har begrinsat
genomforandet av utbildningar och 6vningar, vilket kan ha piverkat
personalens beredskap. For att motverka effekterna av denna inverkan bor
kommunen fokusera pé att utveckla och genomfora regelbundna 6vningar for
att forstirka sin beredskap och responsformaga.

Otillracklig uppfoéljning och dokumentation av 6vningar: Det har noterats
en bristande dokumentation och osékerhet kring genomforandet av
uppfoljningar och erfarenhetséterkoppling frén tidigare Gvningar. Denna brist
ar delvis kopplad till personalomséttning, vilket har lett till osdkerheter om
huruvida erfarenhetsaterkopplingar faktiskt har sammanstéllts och dverldmnats
till kommunens sédkerhetssamordnare, som beskrivs i verksamhetsplanen.
Denna osékerhet i uppfoljningsprocessen kan innebéra risker for kommunens
formaga att kontinuerligt forbattra och anpassa sin krisberedskap. For att
effektivisera processen rekommenderas det att organisationen stérker sina
dokumentationsprocesser och dvervéger att infora tydligare och mer
systematiska metoder for grundlig utvirdering av varje 6vning. Det
rekommenderas att processen for uppfoljning och dokumentation inkluderar
grundliga utvirderingar av bade styrkor och svagheter i krisberedskapen, samt
organisationens forméga att samverka med andra aktdrer. Genom att stirka
uppfoljningsprocessen sikerstills att viktiga ldrdomar och insikter fran
ovningar effektivt identifieras och implementeras, vilket bidrar till en
kontinuerlig forbittring av krisberedskapen.
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Sikerhetsskyddsforeskrifter och rutiner: Inom sékerhetsskyddet pagar

arbete med att utforma och implementera fullstindiga foreskrifter och rutiner.

For att stirka sédkerhetsskyddet dr det viktigt att detta arbete slutfors, vilket
kommer att vara avgdrande for en siker hantering av kénslig information.

7.4 Bedomning om behov av fordjupad
granskning

Med beaktande av resultaten fran den Oversiktliga granskningen av Aneby
kommuns arbete inom krisberedskap och sdkerhetsskyddslagen, ar den
nuvarande beddmningen att en férdjupad granskning inte dr nodvéndig vid
denna tidpunkt. Granskningen har identifierat specifika forbattringsomraden,
déribland behovet av ytterligare arbete med 6vningsverksamheten och

utvecklingen av sékerhetsskyddsprocesser. Kommunen har redan paborjat visa

atgirder fOr att adressera dessa brister.

Det ar emellertid viktigt att fortsdtta 6vervaka och folja upp kommunens

framsteg i dessa omraden. Uppfoljningen bor inkludera en regelbunden 6versyn
av hur vil de pagéende atgérderna och planerna for forbéttringar implementeras

och ger resultat. Om framtida utvarderingar indikerar att dessa atgirder inte
leder till de forvantade forbattringarna, eller om nya utmaningar uppkommer,
bor behovet av en fordjupad granskning omvérderas.

Eksj6 2023-12-15
Kommunrevisionen Hoglandet

Jens Eriksson
Revisionschef
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1. Inledning

Kommunerna har en central roll i det svenska samhéllets krishantering. Det &r
viasentligt att det finns rutiner och arbetssitt for att hantera alla typer av kriser,
dven sddana som inte har identifierats i forvig. Kommunerna maste kunna
hantera situationer som préglas av stor osékerhet. De behdver darfor aktivt
arbeta for att minska sérbarheten i sin verksamhet. Lagen (2006:544) om
kommuners och regioners atgédrder infor och vid extraordinira hdndelser och
hojd beredskap (LEH) reglerar kommuners agerande vid extraordinéra
héndelser. Med extraordinir héndelse avses en sddan hidndelse som avviker
fran det normala, innebér en allvarlig storing eller 6verhédngande risk for en
allvarlig storning i viktiga samhéllsfunktioner och kréver skyndsamma insatser
av kommunen. Vid dessa tillfillen kan en krisledningsndmnd 6verta ansvaret
fran en ndmnd om skyndsamma insatser av kommunen krévs. I lagen framgar
att kommunerna bland annat ska:

- Genomfora risk och sérbarhetsanalyser

- Inom sina geografiska omréden verka for att nddvéndig samverkan
kan dstadkommas

- Regelbundet utbilda och 6va politiker och tjdnstepersoner sé att de
kan 16sa arbetsuppgifter 4ven i en krissituation

I den arliga risk och vésentlighetsanalys har kommunens revisorer identifierat
risker kopplat till kommunens krishantering, bland annat avseende det
overgripande krisberedskapsarbetet och kommunens forméga att stélla om sin
verksamhet i orostider. Aven risker kopplat till efterlevnad av
sdkerhetsskyddslagen har identifierats.

Med hénsyn till ovanstdende har revisorerna beslutat att inom ramen for den
grundldggande granskningen genomfora en riktad granskningsinsats kopplat till
kommunens arbete med krisberedskap och sidkerhetsskyddslagen.

2.Bakgrund

Enligt kommunallagen 12 kap. 1§ ska revisorerna arligen granska all
verksamhet som bedrivs inom styrelse och nimnders verksamhetsomréaden i
den omfattning som foljer God revisionssed. Revisorerna provar om
verksamheten skots pé ett andamalsenligt och frén ekonomisk synpunkt
tillfredstédllande sétt, om riakenskaperna ar rittvisande och om den interna
kontrollen ér tillriacklig.

Styrelsen och ndmnderna ska forvalta och genomfora verksamheten i enlighet
med tilldelade uppdrag, lagar och foreskrifter. For att fullgora uppdraget bor
respektive organ bygga upp system och rutiner for ledning, styrning,
uppfoljning, kontroll och rapportering samt sékerstélla att dessa verktyg
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tillimpas pa avsett sitt. En bristfallig styrning och kontroll kan riskera att
verksamheten inte bedrivs och utvecklas pa avsett sétt och att malen inte nas.

Grundldggande granskningen genomfors varje ar avseende styrelser och
ndmnder och ér till sin karaktéir en l16pande insamling av fakta och iakttagelser.
Granskningen &r inriktad pa att Gversiktligt bedoma méluppfyllelsen samt om
det finns en tillrdcklig styrning och intern kontroll for att leva upp till mal,
beslut och foreskrifter

I revisorernas revisionsplan 2023 beskrivs utgangspunkterna for den
grundldggande granskningen. Granskningen har sin utgangspunkt i God
revisionssed, samt risker som framkommit 1 revisorernas risk och
vasentlighetsanalys 2023. Omraden kan komma att tillkomma utifran
revisionens Onskemal. Omraden i den grundldggande granskningen granskas
oversiktligt.

Revisionskontoret Kommunrevisionen Hoglandet genomfor, pa uppdrag av
Aneby kommunrevision, en grundldggande granskning av Aneby kommuns
arbete med krisberedskap och sdkerhetsskyddslagen.

3. Syfte och revisionsfragor

Syftet med denna granskning &r att inhdmta relevant information om Aneby
kommuns arbete med krisberedskap och sékerhetsskyddslagen. Malet &r att fa
en Oversiktlig forstaelse for kommunens insatser inom detta omrade, for att
beddéma om det finns behov av en mer fordjupad granskning.

e Har kommunen en &ndamalsenlig styrning och kontroll avseende
kommunens ansvar for krisberedskap samt sékerhetsskyddslagen.

Granskningen avser kommunstyrelsen.

4. Avgransning

Granskningen ir av sin natur begrénsad och oversiktlig. Den syftar inte till att
ge en fullstindig bedomning av kommunens arbete med krisberedskap och
sikerhetsskyddslagen. Det dr viktigt att notera att denna granskning avser
information och beslut som har tagits fram till och med den 2023-12-07.
Eventuella beslut eller fordndringar som har genomforts efter detta datum har
inte beaktats i1 detta revisions-PM. Detta innebar att vissa aktuella hindelser
eller utvecklingar efter det angivna datumet inte kommer att speglas i
rapportens innehall och slutsatser.
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5. Revisionskriterier

Med revisionskriterier avses de bedomningsgrunder som anvandas i
granskningen for analyser, slutsatser och bedomningar. Revisionskriterier kan
hiamtas fran lagar och forarbeten eller interna regelverk, policyer eller
fullméktige beslut. I denna granskning utgérs de huvudsakliga
revisionskriterierna av:

e Kommunallag

e Lag (2006:544) om kommuners och regioners atgirder infor och vid
extraordindra hindelser i fredstid och hojd beredskap med tillhérande
forordningar

e Sikerhetsskyddslagen (2018:585)

e MSBGS 2015:5 foreskrifter och allménna rdd om kommuners risk och
sarbarhetsanalyser

e Kommunstyrelsen och krisledningsndmndens reglemente

e Tillimpbara interna regelverk och policys

6. Metod

Granskningen har genomforts genom:

e  Skriftlig kommunikation med kommunstyrelse: Fragor har stéllts
skriftligen och svar har inhdmtats skriftligen.

Granskningspromemorian ér faktakontrollerad av Samhillsbyggnadschef och
Beredskapssamordnare.

7. Resultat av granskningen

7.1 Krisberedskap

7.1.1 Organisation, roller och ansvarsférdelning

Aneby kommun har etablerat en strukturerad organisation for hantering av
krisberedskap. Denna organisation ir reglerad genom tva centrala dokument:
”Verksamhetsplan for extraordindra hdndelser i Aneby kommun”, som
faststélldes av kommunfullméktige 2020-02-24 §8, samt ”Reglemente for
krisledningsndmnden”, antaget 2017-03-27 §25. Krisledningsndmnden, som
bestar av medlemmar fran kommunstyrelsen, fungerar som det priméra
beslutsfattande organet vid extraordinira hindelser. Utdver ndmnden finns en
krisledningsgrupp som involverar kommunens tjdnstemén pé olika nivaer och
experter beroende pé hindelsens natur. I situationer som storskaliga
stromavbrott, stormar eller 6versvimningar kan externa aktdrer som AMAQ
och Aneby Bostider inkluderas baserat pa deras specifika ansvarsomraden.
Krisledningsgruppen ansvarar for att samordna krisberedskapen, genomfora
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konsekvensanalyser och verkstilla beslut. Kommunen har ocksa definierat
tydliga roller och ansvar pa savil politisk niva som tjédnstepersonsniva, vilket
garanterar en systematisk och effektiv hantering vid kriser

7.1.2 Analyser och planer

Aneby kommun har uppréttat en risk- och sarbarhetsanalys (RSA) i enlighet
med MSBGS 2015:5 4§. Nuvarande RSA é&r under revidering for att sékerstélla
att den omfattar hela kommunens organisation och geografiska omréde, i
enlighet med kraven i 2 kap 1 § (2006:544). For att ytterligare stirka
krisberedskapen har kommunen antagit ytterligare styrdokument. Ett centralt
styrdokument for krisberedskap faststilldes 2017-03-27, som ldgger grunden
for kommunens arbete inom detta omrade. Dessutom har Aneby kommuns
krisberedskap for 2023-2026 utarbetats och ar for narvarande under politisk
beredning. Géllande kommunens plan for hantering av extraordindra héndelser,
som ska baseras pd RSA, &r denna ocksa under revidering. Det forvintas att
planen kommer att faststéllas av 1agst kommundirektor fore arsskiftet
2023/2024. Likasa ar en plan for utbildning och 6vning under revidering, med
maélet att den ska faststéllas inom samma tidsram.

Ytterligare styrdokument som bidrar till kommunens krisberedskap inkluderar
'Kriskommunikationsplan for Aneby kommun', faststélld av
kommunfullméktige 2017-03-27 § 26, och 'Verksamhetsplan for extraordinéra
héndelser i Aneby kommun', antagen 2020-02-24 § 8 KF. Dessa dokument
innehaller bland annat information om 6vnings- och utbildningsplaner samt
planer for hantering av extraordinira hindelser. Verksamhetsplanen &dr dock
planerad att fasas ut i samband med revideringen av évriga dokument.

7.1.3 Utbildning och 6vning

Aneby kommun har ett dvningsplan som inkluderar bade fortroendevalda och
anstdlld personal. Denna plan har dock paverkats av pandemin, vilket lett till att
maénga planerade utbildningar och 6vningar blivit instillda eller fordrojda.
Innan pandemin genomfordes ett antal utbildnings- och dvningsinsatser, men
brist pa detaljerad dokumentation begriansar en fullstindig utvirdering av dessa
aktiviteter. Trots dessa utmaningar rapporteras genomforda dvningar arligen till
lansstyrelsen och Myndigheten for Samhéllsskydd och Beredskap (MSB). Det
finns en avsikt att fortydliga i den nya utbildnings- och 6vningsplanen att en
arlig uppfoljning bor rapporteras inte bara till dessa myndigheter utan ocksa till
en lamplig intern instans inom kommunen.

I genomsnitt genomfors 1-2 dvningar per ar inom kommunkoncernen, dér
kravet &r att kommunen ska genomfora minst tva vningar per mandatperiod.
Ovningsplaneringen ir anpassad efter aktuella behov, identifierade brister, samt
regionala och nationella inriktningsbeslut. Varje genomford 6vning ska foljas
av en utvérdering for att identifiera styrkor och svagheter i kommunens
krisberedskap. P4 grund av personalomsittning och pandemins effekter finns
det dock vissa osékerheter kring omfattningen och kvaliteten pa dessa
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utvérderingar. Bland genomforda 6vningar kan nimnas Totalférsvarsdvning
2020 och en krisledningsdvning i cybersékerhet i februari 2023.

For krisledningsndmnden genomfordes en totalforsvarsdvning i januari 2020
som innehdll element av juridik under h6jd beredskap och sdkerhetsskydd.
Framaétblickande, efter godkdnnandet av den nya utbildnings- och
ovningsplanen, planeras ytterligare utbildning och 6vning for nimnden under
véaren 2024.

7.1.4 Uppfoljning

Aneby kommun utfor &rliga uppfoljningar av sitt arbete med krisberedskap, en
process som koordineras av kommunstyrelsen. Denna arliga uppf6ljning, som
ansvaras av kommunens beredskapssamordnare, rapporteras till Lansstyrelsen
och Myndigheten for Samhaéllsskydd och Beredskap (MSB). Uppfoljningen
tiacker alla delar av 6verenskommelsen om kommuners krisberedskap enligt
MSB och Sveriges Kommuner och Regioner (SKR). Detta innefattar omraden
som planering och ledning, samverkan, kommunikation, utbildning och 6vning,
kompetens, samt hantering av personella och materiella resurser. Vidare
inkluderas 6versyn av intrdffade héndelser, genomforda aktiviteter kopplat till
krisberedskap, informationssédkerhet, arsarbetskrafter samt anvindning av
statliga och kommunala medel for att forbéttra kommunens férmaga att
uppfylla lagkrav och riktlinjer pa savil statlig som regional niva.

7.2 Sakerhetsskyddslagen

7.2.1 Sakerhetsskyddslagen

Aneby kommun har genomfort en dokumenterad sékerhetsskyddsanalys och
utsett en sdkerhetsskyddschef, vilket &r i linje med kraven 1
Sakerhetsskyddslagen (2018:858). Trots dessa positiva steg, har kommunen
dnnu inte uppréttat en fullstindig foreskrift om sidkerhetsskydd. Flera
dokument, inklusive riktlinjer och tillhérande rutiner, &r for ndrvarande under
framtagande. Nar det giller hantering av sekretessbelagda uppgifter som ror
rikets sékerhet, 4r dokumenterade rutiner for detta ocksé under framtagande.
Detta utgor en potentiell brist i kommunens nuvarande
sdkerhetsskyddsstruktur.

En befattningsanalys har genomforts for att identifiera vilka anstéllningar som
kraver sdkerhetsprovning. Denna analys baseras pa den genomforda
sdkerhetsskyddsanalysen, vilket sdkerstiller att anstéllningar som innebar krav
pa sékerhetsprovning och inplacering i sékerhetsklass &r korrekt identifierade.

Gillande upphandlingsprocesser, har Aneby kommun etablerat en process dér
sdkerhetsskyddsansvariga gor en bedomning om upphandlingen kan berora
sdkerhetsskydd och sdkerhetsskyddsklassificerade uppgifter. Detta &dr sarskilt
relevant inom omraden som tekniska system och sékra kommunikationer.

For att sdkerstélla att anstdllda och andra deltagare 1 verksamheten har

tillrdckliga kunskaper om sékerhetsskydd, informeras de som genomgér
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sdkerhetsprovning om grundlaggande siakerhetsskyddsaspekter. Denna
information inkluderar riktlinjer for hantering av sékerhetsskyddsklassificerade
uppgifter och syftar till att hja medvetenheten och kunskapen om
sdkerhetsskydd inom kommunen.

7.3 Sammanfattande bedomning

Den &versiktliga granskningen av Aneby kommuns arbete med krisberedskap
och sékerhetsskyddslagen ger en bild av att kommunen har etablerat vissa
grundldggande strukturer och processer. Nér det géller revisionsfragan om
kommunen har en d&ndamalsenlig styrning och kontroll avseende sitt ansvar for
krisberedskap och sikerhetsskyddslagen, indikerar granskningen att det
fortfarande finns viktiga omraden som kréver ytterligare arbete och
uppmaérksambhet for att fullt ut uppné en dndamalsenlig styrning och kontroll.
Baserat pé granskningens resultat kan foljande reflektioner gjorts:

Dokumentation och revidering av styrdokument: Flera viktiga
styrdokument for krisberedskapen, inklusive risk- och sérbarhetsanalysen samt
planen for hantering av extraordindra héndelser, &r under revidering. Det ar
avgorande att Aneby kommun prioriterar slutférandet av dessa revideringar for
att sékerstilla att alla processer och procedurer ér uppdaterade och bidrar till en
effektiv krisberedskapsplan.

Pandemins inverkan pa 6vningsverksamheten: Pandemin har begrinsat
genomforandet av utbildningar och 6vningar, vilket kan ha piverkat
personalens beredskap. For att motverka effekterna av denna inverkan bor
kommunen fokusera pé att utveckla och genomfora regelbundna 6vningar for
att forstirka sin beredskap och responsformaga.

Otillracklig uppfoéljning och dokumentation av 6vningar: Det har noterats
en bristande dokumentation och osékerhet kring genomforandet av
uppfoljningar och erfarenhetséterkoppling frén tidigare Gvningar. Denna brist
ar delvis kopplad till personalomséttning, vilket har lett till osdkerheter om
huruvida erfarenhetsaterkopplingar faktiskt har sammanstéllts och dverldmnats
till kommunens sédkerhetssamordnare, som beskrivs i verksamhetsplanen.
Denna osékerhet i uppfoljningsprocessen kan innebéra risker for kommunens
formaga att kontinuerligt forbattra och anpassa sin krisberedskap. For att
effektivisera processen rekommenderas det att organisationen stérker sina
dokumentationsprocesser och dvervéger att infora tydligare och mer
systematiska metoder for grundlig utvirdering av varje 6vning. Det
rekommenderas att processen for uppfoljning och dokumentation inkluderar
grundliga utvirderingar av bade styrkor och svagheter i krisberedskapen, samt
organisationens forméga att samverka med andra aktdrer. Genom att stirka
uppfoljningsprocessen sikerstills att viktiga ldrdomar och insikter fran
ovningar effektivt identifieras och implementeras, vilket bidrar till en
kontinuerlig forbittring av krisberedskapen.

Kommunrevisionen Hoglandet
| Aneby, Eksjo, Ydre, Hoglandsférbundet |





Sikerhetsskyddsforeskrifter och rutiner: Inom sékerhetsskyddet pagar
arbete med att utforma och implementera fullstindiga foreskrifter och rutiner.
For att stirka sédkerhetsskyddet dr det viktigt att detta arbete slutfors, vilket
kommer att vara avgdrande for en siker hantering av kénslig information.

7.4 Bedomning om behov av fordjupad
granskning

Med beaktande av resultaten fran den Oversiktliga granskningen av Aneby
kommuns arbete inom krisberedskap och sdkerhetsskyddslagen, ar den
nuvarande beddmningen att en férdjupad granskning inte dr nodvéndig vid
denna tidpunkt. Granskningen har identifierat specifika forbattringsomraden,
daribland behovet av ytterligare arbete med 6vningsverksamheten och
utvecklingen av sékerhetsskyddsprocesser. Kommunen har redan paborjat visa
atgirder fOr att adressera dessa brister.

Det ar emellertid viktigt att fortsdtta 6vervaka och folja upp kommunens
framsteg i dessa omraden. Uppfoljningen bor inkludera en regelbunden 6versyn
av hur vil de pagéende atgérderna och planerna for forbéttringar implementeras
och ger resultat. Om framtida utvarderingar indikerar att dessa atgirder inte
leder till de forvantade forbattringarna, eller om nya utmaningar uppkommer,
bor behovet av en fordjupad granskning omvérderas.

Eksj6 2023-12-15
Kommunrevisionen Hoglandet

Jens Eriksson
Revisionschef
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